






سخن آغازين

وقتي عرصه فناوري تغيير مي كند، 

مهارتهاي قبلي به درد كارزار 

.جديد نمي خورد



)893/8/23(جنگ چالدران: مثال تاريخي



)قبل ازجنگ(وضعيت شاه اسماعيل صفوي 

اهتمام به ترويج مذهب شيعه داشت.

در هيچ جنگي شكست نخورده بود.

مريداني وفادار داشت.

 ،مهارت سوارانش در شمشير زني، نيزه و گرز
.مثال زدني بود



اوضاع كارزار

عثماني سليم سلطان و صفوي اسماعيل شاه بين جنگ
نيزه و گرز و شمشير با قزلباش نظام سوار موفق حمله 

 و سليم سلطان نشيني عقب نتيجه عثماني نظام پياده به
فرار شرف در

منطقه گيري نشانه براي توپخانه به پاشا سنان فرمان 
طرفين درگيري

غرش صداي شنيدن با قزلباش اسبهاي كردن رم  
 دشت در شدن پراكنده و سواران زدن زمين توپخانه،



شكست سخت شاه اسماعيل
بازو از و ميزد شمشير سپاه قلب در كه اسماعيل شاه 

 و افتاد زمين به اسبش رفتن گل به با بود شده مجروح
 ميرزا .تاختند دستگيريش براي ها عثماني از اي دسته

  به را خود بود اسماعيل شاه شبيه كه افشار علي سلطان
.گرديد اسير او جاي به و زده شاه نام

بي كه را تبريز پاشا احمد فرماندهي به عثماني سپاهيان  
 مورد همسر و خزاين كرده، فتح آساني به بود دفاع
.بردند خود با را شاه علاقه



سرانجام كارزار چالدران
سلطان نزد به آماسيه در را عبدالوهاب اسماعيل شاه 

 را همسرش استرداد و صلح تقاضاي و فرستاد سليم
  .كرد

مذهب ترويج از برداشتن دست سليم، سلطان شرط 
 مساجد در آنان نام به خواندن خطبه و خلفا لعن و شيعه

 قبول اسماعيل شاه كه بود ارس رود دادن قرار سرحد و
.نكرد

اين از قبل چون شد كم اسماعيل شاه به مريدان اعتقاد 
.بود نداشته بر زخم و نخورده شكست جنگي هيچ در



نتيجه گيري حال

 سال از شكست چالدران،  500بعد از گذشت حدود

:دوباره عرصه فناوري تغيير كرده است

 توپ تبديل شده به به بدافزار

 فرمانده تبديل شده به سرورهاي هدايت و كنترلC&C

 سرباز تبديل شده به رايانه تسخير شده

 لشكر تبديل شده بهBot Hunter



بدافزارهاي پنهان گر   : يك نمونه
تروجانBackDoor-FHI   همچنين قادر به آلوده

. سازي منابع مشترك شبكه مي باشد
 آلودگي هنگامي رخ مي دهد كه فايل اصلي بدافزار اجرا

جعلي از فايل ها و پوشه   shortcutشود كه معمولاً 
. هاي موجود در حافظه است

 اين بدافزار از روش هاي متفاوتي براي انتشار خود
استفاده مي كند كه از آن جمله مي توان به انتشار از 

صفحات وب آلوده و هك شده، شبكه  ،e-mailطريق 
.ها اشاره كرد IRCو  peer-to-peerهاي 



Stux.net: 1نمونه 
سايت هاي هسته اي ايران: هدف
13 روز جمع آوري اطلاعات
 تخريب سانتريفيوژهاي هسته اي با در اختيار گرفتن

PLC  800بين (و فرمان به دورهاي خارج از حد مجاز  
)دور در ثانيه 1200تا 
 تا از آنها   2استفاده از چهار آسيب پذيري ويندوز كه

قبلا شناخته نشده بود
استفاده از گواهي هاي مويد اسناد الكترونيكي



Stux.netادامه 
 شناسايي توسط يك آنتي 1387اولين علايم سال ،

ويروس غير مشهور بلاروسي و اعلام عمومي در سال  
1389

كامپيوتر آلوده 16000: در ايران
 پروژه سيستمهاي كنترل صنعتي 300آلوده شدن
كامپيوتر 60000بيش از : در دنيا



ديوكيو: 2نمونه 
 1390مهر  24و  12دو حمله متوالي در
 ،هدف آلوده كردن كامپيوترهاي كنترل گر نيروگاه

پالايشگاه هاي نفت و ديگر زيرساخت هاي حياتي با 
هدف جمع آوري اطلاعات درباره تاسيسات صنعتي

  كرمي پيچيده تر از استاكس نت كه طراحي آن نياز به
بودجه فراوان، زمان و دانش بسيار نياز دارد

 تغيير برنامه امنيتي كامپيوتر براي جلوگيري از
شناسايي آن



تخريب غير قابل بازيابي اطلاعات : 3نمونه 
وزارت نفت با نامه الكترونيكي 

من از تو عكسي  ” :از منبع ناشناس به زبان انگليسي

به  ” دارم، عكس ضميمه را چك كن، خودت هستي؟
img۹۸۰۷.zipهمراه ضميمه 

 با كليك روي ضميمه با استفاده از روشWipe نسبت ،

.به انهدام كامل اطلاعات اقدام مي كند



flame (91/3/8(شنود محيطي با شعله : 4نمونه 

 پويش شبكه، جمع آوري و ثبت اطلاعات منابع شبكه و رمز عبور
سيستمهاي مختلف

ذخيره تصاوير نمايش داده شده از فعاليت هاي كاربر روي مونيتور
 ذخيره سازي صوت دريافتي از طريق ميكروفون سيستم در صورت

وجود
 ارسال اطلاعات ذخيره شده به سرورهاي كنترل و فرماندهي خارج از

كشور
 دارا بودن بيش از ده دامنه به عنوانC&C
 برقراري ارتباط امن با سرورهايC&C  از طريق پروتكل هايSSH  و

https
 آلوده سازي سيستم هاي شبكه در مقياس بالا علاوه بر انتشار از طريق

حافظه هاي فلش داخلي
 پويش ديسك كامپيوتر آلوده و جستجو براي فايلها با پسوندها و

محتواي مشخص



!جنگ سايبري شروع شده است
طراحي جنگ توسط كشورها
  ،تامين امنيت به دليل محدوديت در دسترسي، هزينه

عدم پوشش تهديدات به صورت مطلق امكان پذير 
.نيست

  ابزارهاي مهاجمين پيشرفته تر شده، دسترسي به
ابزارها از طريق اينترنت ساده تر شده و بكارگيري اين 

ابزارها به دانش تخصصي كمتري نياز دارد
 تاثير تخريبي و خسارت مالي حملات رو به افزايش

است



مفاهيم پايه امنيت



مفاهيم مرتبط با جنگ سايبري
 Attack
 Infected
 Exploit
 Live system
 Zero-Day vulnerability
 Forensics
 Honey pot
 Bot Hunter
 C&C servers
 Hash (MD۵)
 Memory dump

  حمله
آلوده
تسخير شده
سيستم زنده
آسيب پذيري اعلام نشده
جرم يابي
تله ظرف عسل
شكار سربازان كامپيوتري
شبكه كنترل و فرماندهي
مهر و موم الكترونيكي
ذخيره محتواي حافظه



!راهكارهاي برقراري امنيت ايجابي

 حاكميت فاوا

مديريت خدمات فاوا

 سرآمد ايرانمديريت پروژه



!رويكردهاي برقراري امنيت سلبي

رويكرد مديريتي

رويكرد فني

 مهندسي اجتماعي(رويكرد انساني(



فيلم امنيت مراكز داده گوگل

امنيت فيزيكي

امنيت اطلاعات

روش هاي مطمئن عمليات



رويكرد مديريتي به امنيت

 سيستم مديريت امنيت اطلاعات)ISMS(

 استانداردهاي خانوادهISO ۲۷۰۰۰





رويكرد فني به امنيت

مقابله با بدافزارها
ديواره آتش
 مونيتورينگ(رصد شبكه(
تست نفوذ
سرور ظرف عسل
رمزنگاري



مخاطرات ارتباطات در فضاي مجازي
در فضاي مجازي تمام تعاملات سيستمي رصد مي شود.
 هويت ها ممكن است مجازي باشند ولي به دليل آنكه آنرا حيات

خلوت خود مي دانند معمولا حرف واقعي خود را مي زنند و 
.شخصيت واقعي خود را نشان مي دهند

  با توجه به حجم انبوه اطلاعات رد و بدل شده در فضاي مجازي
سيستمها بر اساس محتوا و مبدا و مقصد بعضي از مطالب را جدا 

مي كنند و بعد انسان ها آنها را تحليل مي كنند
 رصد بر اساسIP  وMac Address ) مشخصات كامپيوتر

)مقصد و مبدا
 پس در رصد مي توان به كامپيوتر مبدا و مقصد رسيد ولي اگر

.  قرايني وجود نداشته باشد، نمي توان لزوما به هويت فرد پي برد
)  ارسال نكنيم Emailبه شرطي كه تصوير گذرنامه را با (



انواع روش هاي ارتباطي

 Email
 Chat
 VOIP (ooVoo, Skype(رصد كامل توسط صهيونيست ها))
 Upload Center (۴share)
 Cloud
 Group (topbox)
 Weblog
 Mobile



امنيت در فضاي مجازي

رايانامه

شبكه هاي اجتماعي

نسل جديد تلفن همراه



رايانامه
 باز بودن محتويات نامه براي مسير انتقال اطلاعات
 مشخص بودن ارتباطات و تعاملات
امكان تحليل محتوا
به عنوان هويت در شبكه هاي اجتماعي
 تلاشgoogle  براي يكپارچه كردن كليه سرويس ها با

آن



شبكه هاي اجتماعي
 اطلاع رساني: 1وب
 از اظهار نظر تا شبكه هاي اجتماعي: تعاملي: 2وب
 هوشمند متناسب با هر نفر بر اساس (معنايي: 3وب

)سوابق



شبكه هاي اجتماعي مطرح
 قارهFacebook :بيش از يك ميليارد نفر جمعيت

 دوست، صفحه، گروه، (شبيه سازي روابط اجتماعي
feed,like(

كشورgoogle+ : ميليون نفر 250بيش از
مفهوم حلقه
تماس تصويري
 كشورTwitter : ميليون نفر 250بيش از

خبر
افرادي كه خبر شما را دنبال مي كنند
افرادي كه شما خبر آنها را دنبال مي كنيد.



مثال هايي از وب هوشمند فضاي مجازي
تحليل شخصيت در فضاي مجازي
 به مذهبي  (مثلا از نام دوستان مانند محمد، حسين و زهرا

بودن او مي توان پي برد و در جستجوي تصاوير، تصاوير 
)مذهبي را نشان داد

  مثلا با تحليل ارتباطات و دوستان، مطالب آنها كه تعامل
.بيشتري با آنها داريد، ابتدا نشان داده مي شوند

 با نوع گروه هايي كه مرتبط هستيد مي توان جنسيت و
. حدود سني را تشخيص داد

  كتاب هايي كه دوستان هم سليقه فرد ديده اند به او پيشنهاد
.  مي شود



Face Bookنمونه اي از اطلاعات افراد در 

اطلاعات كاري
آموزشي
تولد
علاقمندي ها
زبان ها
ديدگاه سياسي و مذهبي
جاهايي كه تردد كرده
اطلاعات افراد خانواده
ايميل ها و ايميل ورودي به شبكه اجتماعي



Face bookكارزار در 
  اقامه دعاوي قانوني، اگر بيش از صدهزار نفر با دلايل

مشابه اعلام كنند كه صفحه اي غير قانوني است توسط 
.آن بسته مي شود

 با بدست آوردنID  وPassword  گروه ها يا صفحات
مورد نظر مي توان اختيار آنها را بدست گرفت

  با ساختن صفحه به نام افراد مشهور مي توان از شهرت
. آنها سوء استفاده كرد



مخاطرات تلفن همراه

 مكان يابي از طريقBTS, GPS,GPRS

شنود محيطي، روشن كردن ميكروفون از راه دور

تاييد هويت در شبكه هاي مجازي

اطلاعات تماس ها و دفتر نشاني



امنيت در شبكه هاي موبايل
 ۲G (همراه اول، ايرانسل)
 ۳G (CDMA)
 Satellite

 متر 500متر تا  10(براي اپراتور(
 برايGSM  ) متر 10تا  1با دقت(
 شناسه سيم كارت و شناسه موبايل)IMEI ( مشخص

.باشد
 امكان روشن كردن ميكروفون از راه دور با يك شماره

مشخص وجود دارد



ابزارهاي فني

 True crypt (AES)

 Zip (WinZip, ۷zip)

استفاده از سيستم عامل دوم براي كارهاي خاص

 مثلاWindows براي ارتباط با اينترنت وLinux  براي

تهيه اسناد  



رويكرد انساني به امنيت

سوء استفاده از مهندسي اجتماعي

  ترفندهاي روانشناسي كه افراد را در به

.خطرانداختن خود تشويق مي كند



روش هاي مهندسي اجتماعي

حضور در محل هدف

تماس تلفني

استفاده از اسناد دور ريخته شده در سطل زباله

استفاده از اينترنت

استفاده از آسيب پذيريهاي رفتاري انسان ها



آسيب پذيري رفتاري انسان ها
زير دين بردن
فرمان پذيري از قدرت مافوق
رقابت و كميابي
مجذوب شدن
هيجانات روحي
حجم بالاي اطلاعات
اعتماد نابجا
در مضيقه بودن



راه كارهاي مقابله با حمله هاي مهندسي اجتماعي

خط مشي هاي امنيتي : لايه اول
آموزش همگاني: لايه دوم
آموزش مقاومت براي افراد كليدي سازمان : لايه سوم

دسترسي  /كارشان كمك به ديگران است يا اطلاعات(
)هاي حساس دارند

تذكر: لايه چهارم
مين هاي زميني مهندسي اجتماعي: لايه پنجم
پاسخ به حوادث امنيتي: لايه ششم



.مسئولين از كاركنان بخواهند
حوادث امنيتي

 را به ميز  ) فناوري اطلاعات يا غير از فناوري اطلاعات(حوادث امنيتي
:امداد از طرق زير گزارش دهيد

ايميل داخلي به آدرس :
 تماس تلفني با شماره:
گزارش ناشناس به صندوق پستي شركت
براي مثال:

حمله ويروسي، هك شدن و: حادثه فناوري اطلاعات...
نشت اطلاعات، رساندن رسانه غيرمجازو: حادثه غير فناوري اطلاعات...

.راجع به حوادث امنيتي با افراد خارج شركت گفتگو نكنيد
.سعي نكنيد مانع از گزارش دادن كسي شويد و در امر گزارش دادن ديگري مداخله نكنيد



.مسئولين از كاركنان بخواهند
  اطمينان حاصل كنيد كه يارانه شخصي شما به آخرين

.به روزرساني آنتي ويروس مجهز است
 اطمينان حاصل كنيد كه سيستم شما وقتي كه بيرون

.هستيد قفل شده است
 همواره لپ تاپ و رسانه هاي خود را در محل قابل

.قفل شدن قرار دهيد
در هنگام استفاده از لپ تاپ در مسافرت مراقب باشيد.
 اطمينان حاصل كنيد كه زماني كه از اطلاعات ديجيتال

.حساس استفاده نمي كنيد، در محل مطمئني قرار دارند



.مسئولين از كاركنان بخواهند
 از دارايي هاي اطلاعاتي حساس و حياتي، نسخه پشتيبان

.تهيه كنيد
 اگر پيامي از طرف فرد ناشناسي دريافت كرديد، اعتبار

بدون بازكردن پيوست آن را حذف . آن را بررسي كنيد
. نماييد

  همواره قبل از ترك محل كار در پايان روز، رايانه خود
.را خاموش كنيد

  همواره اطلاعات خود را در زمينه امنيت اطلاعات به روز
.نگهداريد



تاكيد بر رعايت 

مسئوليت برقراري و رعايت امنيت با مدير است.

همه از مديران تا كاركنان مسئول تامين امنيت هستند.

بوكرعايت در خصوص فلش و نوترمز عبور مناسب و  انتخاب

 پياده سازيIT Governance ITIL۳,  و مديريت پروژه

سرآمد ايران، فرآيندها را منظم و زمينه را براي برقراري امنيت 

)ISMS (فراهم مي كند.



يك روش كارآمد براي ساختن رمز عبور  

ويژگي هاي رمز عبور مناسب

چگونه به خاطر بسپاريم؟

 يكي از اصول خلاقيت(برعكس عمل كنيم(



ملاحظات امنيت
امنيت، تك بعدي نيست.
از خط مشي . امنيت، تنها خريد تجهيزات نيست

امنيتي تا توجه به مهندسي اجتماعي جزو امنيت 
.است

 يك لحظه غفلت ممكن است باعث يك عمر پشيماني
.شود

براي تامين امنيت نمي توان به خارجي اتكا كرد.



سخن پاياني
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